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Warum Datenschutz?

Vier Fehlannahmen:

1) Nur Verbrecher und zwielichtige Personen haben etwas
ZU verbergen.

2) Well ich keine Geheimnisse habe, durfen andere auch
keine haben.

3) Ich habe tatsachlich keine Geheimnisse
4) und werde auch nie welche haben.



Es gibt keine harmlosen Daten
Daten kommen abhanden und werden aufbereitet
auf dem Schwarzmarkt verkauft
Betrug (Enkeltrick)
ldentitatsdiebstahl
Werbung
Gesundheitsdaten fur Krankenkassen



Wann darf ich Daten erheben?

Art 6(1) DSGVO

a) Einwilligung

b) Vertragserftllung

c) Rechtliche Verpflichtung

d) Lebenswichtige Interessen sl "“‘““”“s
e) Offentliches Interesse, offentliche Gewalt
f) Berechtigtes Interesse



Berechtigtes Interesse?

* Immer in Abwagung mit den berechtigten Interessen der Betroffenen

* Beispiele

zur Ausuibung spezieller Grundrechte wie z.B. der Meinungs-, Presse- und Rundfunkfreiheit;
im Rahmen der Berufsfreiheit;

zur Betrugsbekampfung (ErwG 47);

zur Direktwerbung (ErwG 47);

im Rahmen des kleinen Konzernprivilegs (ErwG 48);

zur Gewabhrleistung der IT-Sicherheit (ErwG 49);

zur Anzeige strafrechtlich relevanter Sachverhalte (ErwG 50);

wenn die Daten durch die betroffene Person offensichtlich 6ffentlich gemacht wurden;

zur Geltendmachung, Ausiibung oder Verteidigung von Rechtsansprichen.


https://www.datenschutzstelle.li/datenschutz/themen-z/berechtigtes-interesse-gem-art-6-abs-1-bst-f-dsgvo

Was iIst eine informierte

Einwilligung?
* Grundlage Art 6(1)a DSGVO

* Art 7(2) DSGVO
Erfolgt die Einwilligung der betroffenen Person durch
eine schriftliche Erklarung, die noch andere Sachverhalte
betrifft, so muss das Ersuchen um Einwilligung In
verstandlicher und leicht zuganglicher Form in einer
klaren und einfachen Sprache so erfolgen, dass es von
den anderen Sachverhalten klar zu unterscheiden ist.[...]


https://dsgvo-gesetz.de/art-6-dsgvo/
https://dsgvo-gesetz.de/art-7-dsgvo/

Kopplungsverbot

Art 7(1)4 DSGVO

Bel der Beurtellung, ob die Einwilligung freiwillig erteilt
wurde, muss dem Umstand in grof3tmoglichem Umfang
Rechnung getragen werden, ob unter anderem die
Erflllung eines Vertrags, einschliel3lich der Erbringung
einer Dienstleistung, von der Einwilligung zu einer
Verarbeitung von personenbezogenen Daten abhangig ist,
die fur die Erfullung des Vertrags nicht erforderlich sind.


https://dsgvo-gesetz.de/art-7-dsgvo/
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Besondere Kategorien

Art 9(1) DSGVO

Die Verarbeitung personenbezogener Daten, aus denen die ras-
sische und ethnische Herkunft, politische Meinungen, religiose
oder weltanschauliche Uberzeugungen oder die Gewerkschaft-
szugehorigkeit hervorgehen, sowie die Verarbeitung von genetis-
chen Daten, biometrischen Daten zur eindeutigen Identifizierung
einer natdlrlichen Person, Gesundheitsdaten oder Daten zum
Sexualleben oder der sexuellen Orientierung einer natirlichen
Person ist untersagt.


https://dsgvo-gesetz.de/art-9-dsgvo/

Ausnahmen

Art 9(2) DSGVO

a) Ausdrtckliche Einwilligung (sofern mdglich)
b) Rechtliche Verpflichtung

c) Lebenswichtige Interessen

d) Mitgliederangelegenheiten ensprechender Organisationen
e) Offentliche Verfuigbarkeit

f) Rechtsanspriiche, justizielle Tatigkeit

g) Erhebliches offentliches Interesse

h) Gesundheitsvorsorge, Arbeitsmedizin

i) Offentliche Gesundheit

]) Archiv, Forschung, Statistik


https://dsgvo-gesetz.de/art-9-dsgvo/

Passive Notrufsysteme

e Wenn es nur eine Art Totmannhebel ist:
N~y )



Smart-Home-Systeme

Beispiele:

* Am ungewohnlich niedrigen Stromverbrauch
feststellen, ob eine Person bewusstlos Ist

* Bewegungssensoren lassen erkennen, ob eine
Person sich wie gewohnt in der Wohnung bewegt

Wichtig: Wer aul3er dem Pflegepersonal sieht diese
Daten noch?



Sirt und Alexa

e Sollten(!) eigentlich(!) nicht unbemerkt

aufzeichnen
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https://www.pocket-lint.com/smart-home/news/amazon/147056-how-to-delete-alexa-voice-recordings

Kameras an der Tur

* So lange die Kamera nur beim Klingeln anzeigt, wer
vor der Tur steht und nichts aufzeichnet, keine
Bedenken.

* Dauerhafte Beobachtungen oder gar
Aufzeichnungen sind bedenklicher,

e vor allem, wenn sie den offentlichen Raum
beobachten.



Smartphones
* Vor allem bei Android viel Nacharbeit zur
Datenschutzoptimierung notig

* Erst recherchieren, dann App installieren — vor
allem beil Android

* System und Apps aktuell halten. Das ist bel
Android nicht immer moglich.



Wo

kann ich mir Hilfe holen?

* Betriebliche Datenschutzbeauftragte

_andeso

atenschutzbeauftragte

Datensc

nutzorganisationen (z.B. DVD,GDD)


https://www.datenschutzverein.de/
https://www.gdd.de/

Wie untersuche ich eine

Datenschutzerklarung?
e Kriterienliste

* Firmensitz und Serverstandort

* Tracker anzeigen lassen und mit DS-Erklarung
vergleichen


https://md.daten.reisen/s/H15iebzKu#

Wie untersuche ich eine Webselte

auf Datenschutzkonformitat?
Datenschutzerklarung vorhanden?

Rechtskonformes Cookiebanner?



Fazit

* Im pflegerischen Bereich fallen unvermeidbar
sensible Daten an

* Das einzelne Datum ist oft harmlos. Erst in der
Kombination ergibt sich ein bedenklicher
Datensatz

* Gesunde Paranoia erspart teure Skandale
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